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1. OBJETO

La informacién es un recurso que, como el resto de los activos, tiene valor para ERALOGISTICS y por
consiguiente debe ser debidamente protegida.

Las Politicas de Seguridad de la Informacién protegen a la misma de una amplia gama de amenazas, a fin
de garantizar la continuidad de los sistemas de informacidn, minimizar los riesgos de dafo y asegurar el
eficiente cumplimiento de los objetivos de la organizacién.

Es importante que los principios de la Politica de Seguridad sean parte de la cultura organizacional.

Para esto, se asegura un compromiso manifiesto de la Direccion de ERALOGISTICS y de los directores de
cada uno de los departamentos para la difusién, consolidacién y cumplimiento de la presente politica.

Mas alléd de cudl sea el criterio aplicado llegaremos a que la Seguridad de 1a Informacién tiene como objetivo

preservar:

CONFIDENCIALIDAD: la informacién debe ser accesible s6lo a aquellas personas autorizadas
a tal fin.

e INTEGRIDAD: la informacién y sus métodos de procesamiento deben ser completos y exactos.
e DISPONIBILIDAD: la informacién y sus recursos relacionados deben estar disponibles cada

vez que se los requiera.

Pero particularmente, con la implantacion de esta politica de seguridad pretendemos alcanzar los siguientes
objetivos:

Proteger los recursos de informacién de la organizacién y la tecnologia utilizada para su
procesamiento, frente a amenazas, internas o externas, deliberadas o accidentales, con el fin de
asegurar el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacion.

El cumplimiento de la legislacién y reglamentacién aplicable, asi como el compromiso de cumplir
los requisitos establecidos voluntariamente.

Asegurar la implementacién de las medidas de seguridad comprendidas en esta Politica,
identificando los recursos y las partidas presupuestarias correspondientes, sin que ello implique
necesariamente la asignacion de partidas adicionales.

Mantener la Politica de Seguridad de la organizacidon actualizada, a efectos de asegurar su
vigencia y nivel de eficacia.

Garantizar que el riesgo al que estd expuesto ERALOGISTICS se mantiene bajo unos niveles
aceptables.

Generar un ambiente de trabajo donde se reconozca y valore la actividad en seguridad
desarrollada por el personal. Ademds, generar una cultura general para la realizacién de un trabajo
seguro y procedimentado que no eleve los niveles de riesgo a los que se expone ERALOGISTICS.
Proporcionar una guia para establecer los estandares, procedimientos y medidas de seguridad para
seguir desarrollando un Sistema de Seguridad de la Informacién en el futuro.
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2. ALCANCE

Esta Politica se aplica en todo el &mbito de la organizacidn, a sus recursos y a la totalidad de los procesos,
ya sean internos o externos vinculados a la entidad a través de contratos o acuerdos con terceros.

Mais adelante, haremos una descripcién detallada del entorno existente en la empresa.

Ademds, se encuentra a disposicion del publico que la solicite y es revisada cuando asi lo estima necesario.

3. DEFINICIONES

= Confidencialidad: la informacion debe ser accesible s6lo a aquellas personas autorizadas a tal
fin.

= Integridad: la informacién y sus métodos de procesamiento deben ser completos y exactos.

= Disponibilidad: la informacién y sus recursos relacionados deben estar disponibles cada vez que
se los requiera.

= Auditabilidad: define que todos los eventos de un sistema deben poder ser registrados para su
control posterior.

= Proteccion a la duplicaciéon: consiste en asegurar que una transaccion sélo se realiza una vez, a
menos que se especifique lo contrario. Impedir que se grabe una transaccién para luego
reproducirla, con el objeto de simular miltiples peticiones del mismo remitente original.

= Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a las
que estd sujeta ERALOGISTICS.

= Confiabilidad de la Informacidén: es decir, que la informacién generada sea adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

= Informacion: Se refiere a toda comunicacién o representacion de conocimiento como datos, en
cualquier forma, con inclusién de formas textuales, numéricas, graficas, cartogréficas, narrativas
o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de computadoras,
audiovisual u otro.

= Sistema de Informacion: Se refiere a un conjunto independiente de recursos de informacién
organizados para la recopilacién, procesamiento, mantenimiento, transmision y difusién de
informacién segin determinados procedimientos, tanto automatizados como manuales.

= Tecnologia de la Informacion: Se refiere al hardware y software operados por ERALOGISTICS
0 por un tercero que procese informacion en su nombre, para llevar a cabo una funcién propia de
ERALOGISTICS, sin tener en cuenta la tecnologia utilizada, ya se trate de computacién de datos,
telecomunicaciones u otro tipo.

4 DESARROLLO
4.1. Introduccion

4.1.1. Revisién y mejora

El Responsable de Seguridad serd el encargado de realizar el adecuado control interno para evaluar la
eficacia de los controles implementados y tener actualizados todos los procedimientos y procesos aplicados
en la empresa ante posibles cambios de negocio o de requisitos de seguridad.
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La Direccion, realizard una revisioén global del sistema, con periodicidad anual, en la que se valore la
eficacia del sistema, se revise el cumplimiento de los objetivos fijados y se establezcan nuevos objetivos,
coincidente normalmente con la revision por la direccién.

Para optimizar y mejorar de modo permanente el sistema de gestion de la seguridad de la informacién, al
menos, se tendrdn en cuenta las siguientes actividades:

= El registro y seguimiento de no conformidades y reclamaciones.
= FEl registro y seguimiento de las acciones correctivas

= FEl registro y seguimiento de las acciones preventivas realizadas.
= Andlisis periédico de las mejoras propuestas

En cada ciclo del sistema se planteardn nuevos objetivos de mejora, planificindolos adecuadamente para
poder realizar su correspondiente seguimiento.

Para ello, habré dos tipos de actuaciones:

= Revision anual del sistema.
= Revision ocasional ante fallas importantes de seguridad que deban ser subsanadas de inmediato.

4.1.2. Responsables y responsabilidades

Responsable de la Informacion: El Responsable de la Informacion es habitualmente una persona situada
en el nivel Directivo de la organizacion.

Esta figura tiene la responsabilidad dltima del uso que se haga de una cierta informacién y, por tanto, de su
proteccion.

El Responsable de la Informacion es el responsable tltimo de cualquier error o negligencia que conlleve
un incidente de confidencialidad o de integridad (en materia de proteccién de datos) y de disponibilidad (en
materia de seguridad de la informacién).

Tiene la potestad de establecer los requisitos de la informacién en materia de seguridad, es decir, de
determinar los niveles de seguridad de la informacién

Responsable del Sistema de Gestion: La Direccion de ERALOGISTICS designa al Responsable del
Sistema de Gestion (RSG) quien, independientemente de otras responsabilidades, tiene la responsabilidad
y autoridad para:

= asegurar que se establecen, implantan y mantienen los procesos y requisitos necesarios para el
SG;

= informar a la Direccién sobre el desempefio del SG, y de cualquier necesidad de mejora;

= asegurar que se promueve la toma de conciencia de los requisitos de los clientes en todos los
niveles de la organizacion;

= gestionar las relaciones con partes externas sobre asuntos relacionados con el SG.
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Responsable de Seguridad: Es el encargado de coordinar y controlar las medidas definidas en el presente
documento. Mds concretamente:

= Valorar si el activo estd afectado por la Ley de Proteccién de Datos y aplicar en su caso, los
procedimientos correspondientes.

= Asegurarse de que el software que se utiliza tiene licencia.

= Asegurarse de que el activo cuenta con el mantenimiento adecuado.

= Asegurarse de que los soportes y equipos que contengan informacion sean desechados segin lo
establecido.

= Implementar las medidas de seguridad necesarias en su drea para evitar fraudes, robos o
interrupcion en los servicios.

= Mantener documentacién actualizada de todas las funciones criticas para asegurar la continuidad
de las operaciones en caso de que alguien no esté disponible.

= Definir quiénes pueden tener acceso a la informacién, cémo y cudndo, de acuerdo con la
clasificacion de la informacién y la funcién a desempeiiar.

= Proporcionar los mecanismos necesarios para que el personal pueda informar inmediatamente de
cualquier violacién de seguridad o mal uso de la informacién o los sistemas. El propietario del
activo deberd informar a su vez al Responsable de Seguridad para tratar la incidencia.

= Asegurarse de que los empleados cuentan con la formacién adecuada, conoce y comprende la
Politica de Seguridad y pone en practica las directrices de seguridad.

= En los casos que aplique, asegurarse de que el personal y los contratistas tienen cldusulas de
confidencialidad en sus contratos y son conscientes de sus responsabilidades.

= Informar al Responsable de Seguridad cuando ocurran cambios de personal que afecten al acceso
de la informacién o los sistemas (cambio de funcién o departamento, causar baja en la empresa)
para que se modifiquen apropiadamente los permisos de acceso.

Administrador de Sistemas: es el responsable de realizar las tareas rutinarias que garantizan que los
sistemas estdn protegidos, dentro de las cuales se recogen tanto las tareas y registros motivados por la
implantacién de la LOPD como los propios derivados de la ISO 27001.

Direccion: Es el responsable dltimo del correcto funcionamiento del sistema.

La asignacion de cargos se hard por parte de la Direccidn, indicdndose este hecho en el organigrama y
perfiles de puesto.

4.1.3. Proteccion del conocimiento

Para evitar la pérdida, robo o transferencia no autorizada de la propiedad intelectual o informacién
clasificada por ERALOGISTICS, se seguiran las reglas principales siguientes:

= La identificacion y clasificacidon de toda la informacién, en cualquier soporte, considerada de
especial proteccion.

= La firma por parte de todos los usuarios de un compromiso de confidencialidad.

= FEl seguimiento de todos los controles para el acceso, manejo, reproduccion de dicha informacion.

= La monitorizacion de estos controles.
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= El seguimiento de una politica de puesto de trabajo despejado de papeles con informacién
relevante y bloqueo de pantalla mediante contrasefia cuando el equipo esté desatendido o no esté
en uso, para asegurar la proteccion de informacion sensible.

4.1.4. Propietarios de la informacién

Todos los activos de informacién tendrdn un Propietario, asigndndole la responsabilidad del mantenimiento
de los controles apropiados.

Para garantizar que se realiza una proteccion eficaz, el RSEG impulsara la realizacion de un Inventario de
Activos. Este proceso es un aspecto muy importante de la Gestion de Riesgos, ya que permite identificar el
valor e importancia relativa a cada activo. Este inventario, se puede dividir segin los activos asociados con
los Sistemas de Informacion.

Los activos de informacidn seran clasificados de acuerdo con la siguiente escala:

. Confidencial: Informacién a la que s6lo determinadas personas o departamentos dentro de
la organizacién deben tener acceso. Si se filtrara a terceras partes, podria tener consecuencias
negativas para la organizacion, es decir:

Porque es informacién critica para nuestro trabajo.
Porque es informacién “sensible” y puede haber otras empresas interesadas.
Porque estd protegida por la legislacién, como por ejemplo los datos personales.

L=

Porque nos hemos comprometido con un tercero a mantener la informacién en secreto: un
cliente, un socio, un proveedor, etc.

. Uso Interno: Informacién a la que s6lo debe tener acceso el personal de la organizacion.
Si se filtrara a terceras partes, podria tener consecuencias para la organizacion.

. Publico: Informacién sin ninguna restriccion de acceso. Si se filtrara a terceras partes, no
tendria consecuencias para la organizacion.

La informacién confidencial en soporte papel serd marcada como tal mediante su archivo en
carpetas blancas y/o azules. La informacién confidencial en soporte digital no se etiquetard, ya
que soélo los usuarios con permisos pueden acceder a ella para su utilizacion.

Tanto la autorizacién de acceso como la transmisién de la informacién confidencial por cualquier medio
necesitan la aprobacion expresa del responsable del activo. Siempre que sea factible, se enviard en archivo
comprimido encriptado.

La destruccién de la informacidn la realizard el responsable del activo siguiendo las siguientes pautas:
formateo del equipo en el que se encuentra la informacién con el sistema operativo original, eliminacién
del disco mediante métodos fisicos (taladro), eliminacién del papel mediante destructora y/o envio a
empresa de destruccion confidencial.
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4.2. Entorno

A continuacion, describimos brevemente el entorno informético de la empresa, lo que incluye aquellos recursos
informaticos internos, externos, ademas del acceso fisico a los mismos.

4.2.1. Recursos informaticos internos

Los recursos informadticos existentes en la empresa se pueden clasificar en:

= Dispositivos informdticos de usuario: estdn formado por el conjunto de ordenador personal o
portétil y teléfono moévil del que disponen algunos de los empleados de ERALOGISTICS.

= Dispositivos informéticos de servidor: son todos aquellos dispositivos cuyo uso es compartido
por todos los terminales de usuario y en los que reside de forma centralizada la informacion.

= Dispositivos de comunicaciones: incluimos en este capitulo aquellos dispositivos que permiten la
comunicacién entre terminales, servidores e Internet, tanto para las comunicaciones de datos
como de voz.

= Otros dispositivos: se incluye aquel equipamiento existente en la empresa, como las impresoras
y etiquetadoras.

4.2.2. Puestos de usuarios

Se ha hecho un esfuerzo por homologar todos los terminales de usuario, definiendo un Terminal tipo como
aquel dispositivo que cumple:

= Sistema operativo: MS Windows

= Portétil y/o sobremesas (en su mayoria del fabricante DELL)

= Aplicaciones: Clientes de Aplicaciones Corporativas

= Navegadores: Google Chrome

= Clientes e-mail: MS Outlook

= Suite Ofimética: MS Office

= Antivirus: AVG Business

Aquellos usuarios que, por su trabajo, habitualmente estdn fuera de la oficina estdn provistos de un teléfono
moévil Smartphone y tienen acceso a Internet y/o correo electrénico corporativo.

4.2.3. Comunicaciones

ERALOGISTICS dispone de un acceso a internet mediante fibra Optica en su sede social que provee de
conexiéon mediante una red cableada LAN punto a punto y una doble red WIFi (2,4GHz y 5,2GHz).

Algunos empleados de ERALOGISTICS disponen de un teléfono mévil empresarial con conexién de datos
proporcionada por ERALOGISTICS y de un ordenador personal con capacidad para acceder a INTERNET y
conectarse asf a las plataformas de trabajo de ERALOGISTICS.

4.2.4. Recursos informaticos externos

Dentro de este apartado, cubrimos aquellos servicios publicos que damos desde equipos que no estdn dentro
de la red de ERALOGISTICS.
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En la actualidad estos servicios se estdn dando desde iCreativos en una modalidad de hosting compartido por
lo que no disponemos de hardware en exclusiva para ERALOGISTICS, sino que nos prestan un servicio sobre
dispositivos utilizados por otros clientes.

Los servicios prestados son:
= DNS para los dominios
= Servicio de correo (con antivirus y ANTI-SPAM)
= Servicio web: para la web
= Servicio de redireccién para el resto de los dominios
= Servicios de almacenamiento

4.3. Acceso Fisico

Para que una seguridad l16gica sea efectiva es primordial que las instalaciones de ERALOGISTICS mantengan
una correcta seguridad fisica. Esta seguridad fisica estd destinada a evitar los accesos no autorizados, asi como,
cualquier otro tipo de dafio o interferencia externa. ERALOGISTICS tomard las precauciones necesarias para
que s6lo las personas autorizadas tengan acceso a las instalaciones.

La oficina cuenta con las barreras fisicas necesarias para asegurar los recursos que éstas albergan. Los armarios
de comunicaciones estardn cerrados bajo llave y sélo tendrdn acceso las personas autorizadas y los terceros
cuando vayan acompafiados por alguien autorizado.

Las instalaciones estdn dotadas de dispositivos de extincién de incendios marcados por la legislacion vigente
en esa materia. En este sentido, se dispone de extintores y salidas de emergencia debidamente sefializados.

Los equipos deberdn mantenerse de forma adecuada para garantizar su correcto funcionamiento y su perfecto
estado, de forma que mantengan la confidencialidad, integridad y la disponibilidad de la informacién. Para
ello, deben someterse a las revisiones recomendadas por el suministrador. Sélo el personal debidamente
autorizado podrd acceder al equipo para proceder a su reparacion.

La eliminacién de equipos sélo se llevard a cabo por el Responsable de Seguridad o personal en el que éste
delegue.

4.4. Politica de uso aceptable de los recursos.

Las siguientes actividades estdn, en general, prohibidas. Los empleados pueden estar excluidos de esta
prohibicién temporalmente para la realizacién legitima de las responsabilidades de su trabajo (p.e.,
administradores de sistemas pueden tener la necesidad de impedir el acceso a la red a un ordenador que se
considera estd provocando problemas, ha sido comprometido, ...).

En ninguna circunstancia, ningiin empleado de ERALOGISTICS, estd autorizado para realizar alguna
actividad ilegal (bajo cualquier legislaciéon de cualquier dmbito sea este local, regional, nacional o

internacional) con los recursos que la empresa pone a su disposicion.

La siguiente lista no pretende ser exhaustiva, sino que intenta servir de guia de actividades que caen dentro de
la categoria de uso no aceptable.

Actividades de Red y/o Sistemas
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Violaciones de los derechos de cualquier persona o compaiiia protegidos por copyright, patente o
cualquier tipo de propiedad intelectual, legislacién y/o regulacién existente, incluyendo (y sin
limitarse s6lo a esto) la instalacién y/o distribucién de software pirata o no licenciado para su uso
por parte de ERALOGISTICS.

Copia no autorizada, incluyendo fotocopia, digitalizacién, ... y posterior distribucién de cualquier
documento (revistas, libros, musica... ) o fuente con copyright.

Introduccién de programas, scripts o cualquier tipo de software malicioso en los servidores,
ordenadores, dispositivos de red, ... (virus, worms, Trojan horses, e-mail bombs, etc.).

Revelar la contrasefia a otros. Esto incluye familiares y cualquier otra persona que pueda acceder
desde cualquier ubicacién externa a la empresa.

Utilizar los medios que ERALOGISTICS pone a su disposicion para conseguir y/o transmitir
material que viola las leyes de acoso sexual o abuso en el trabajo de cualquier tipo.

Realizar ofertas fraudulentas de productos, articulos o servicios.

Provocar problemas o pérdidas en el nivel de seguridad y/o caidas en las comunicaciones. Por
problemas de seguridad también se entiende el acceso a informacién que no estd dirigida a otros,
utilizar cuentas para las que no se estd autorizado (aunque se conozcan sus credenciales), acceder
a ordenadores a los que no se tiene autorizacidn, interceptar cualquier tipo de informacién de otros
(especialmente claves), ... Caidas o mermas de las comunicaciones incluyen actividades como
capturas de tréfico, ping floods, spoofing, ataques de denegacion de servicio (sea esta parcial o
total), falsear informacién de routing, port or security scanning, ...

Utilizar programas, scripts, comandos, ... o enviar mensajes de cualquier tipo con la intencién de
interferir o deshabilitar una sesién de un usuario en cualquier sentido, localmente o via Internet,
intranet, extranet.

Proporcionar informacién o listas de los empleados de ERALOGISTICS a cualquier grupo externo
a la empresa.

Actividades de comunicaciones o correo electronico

Enviar mensajes de correo no solicitados, incluyendo “junk email” (varios correos casi idénticos
enviados a multiples destinos) o cualquier otro material publicitario a personas que no han
solicitado dichos mensajes.

Cualquier forma de acoso via correo electrénico, teléfono, sms, ... bien sea por el estilo del
lenguaje, la frecuencia o el tamafio de los mensajes.

Uso no autorizado o manipulacién de la informacién de las cabeceras del correo.

Solicitar correos de cualquier otra fuente distinta al destinatario con la intencién de recopilar
respuestas.

Crear o reenviar “cartas en cadena”, utilizar esquemas piramidales u otros sistemas similares.
Envio de correos iguales o similares a grandes cantidades de grupos (listas de distribucién, redes
sociales, usenet newsgroups, ...)



